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Ã�GnÙnÚeÛáÄÆÛ�É]Ã�GYËxÕ©ÙnÚeÃ�Î�ÑÍÓEÂnÑxÒ�ÉPÑ2ÅnÎoÃuÉoÂnÃ�Õ?ÃNÉPÂnÑn×8ÑsÚ�ÑsÌvÖ�ÉoÑÑvÙnÉoÛ�Õ©Ûeß�ÃQÉPÂnÃEÄNËxÇPÇoÛ�ËxÌvÃ�ÑxÓnÊ<H2ÉPÇ�Ë[Ô ÄQÑxâsÃ�Ç_âvËÍÇPÛeÑvÅJÎ�ÓùËxànÇoÛ�Ä�Î:ØÎPÅYÄoÂkËÍÎ�ÉPÇ�Ëv×8ÛeÉoÛ�ÑsÈYËxÚ�Ê<H�ÇoÑvÅnÉoÃ�ÇPÎ[ØYÙ�ÑvÎoÎPÛeànÚeÖ?ÒVÛeÉoÂ Ës×n×8ÇoÃ�ÎPÎÄ�ËvÄoÂnÛeÈnÌ¦ÑvÙnÉoÛeÕ?Ûeß:ËxÉoÛeÑvÈnÎ[Ø¥ËÍÈY×¦Ê<H�ÇoÑvÅnÉoÃ�ÇPÎ?ÄÆÑvÈnÈnÃ[Ä�ÉPÃ:×�ÉoÑËxÈJI�Á$K)ÈJÃ�ÉCÒEÑsÇ<LGÜ
M ÅJÇ±Õ©Ã�ÉPÂJÑ�×�ÑvÚeÑvÌsÖVÓ4ÑsÇ_ÙnÇoÑxãYÚeÛeÈnÌVÏ�ÑxÒVÎ_ÛeÎQÛ�ÈJÎPÙnÛeÇPÃ[×Aà8Ö#ÉPÂnÃ
NPORQ�S,T�UVUDW�O#X	Y Õ©Ñ�×�Ã�ÚnÑxÓ_Ù�ËvÄELvÃ�ÉVËxÇoÇPÛeâvËxÚeÎ[ØxÒVÂnÛ�ÄoÂ[Z¯ËxÛeÈ?ËÍÈY×
\VÑvÅJÉPÂnÛeÃ�ÇSÑ#]GÃ�ÇPÃ[×�ÉoÑ ×�Ã�Î�Ä�ÇoÛeàYÃ&ÉoÇ�ËTÔ Ä�ÑvÈ�Ë&ÉoÑ,LsÃ�È�ÇoÛ�ÈJÌÚ�ÑnÄ�ËÍÚ ËÍÇPÃ:Ë ÈnÃ�ÉCÒ@ÑvÇ<L_^eæ�`PÜ©ÁVÂnÃ�Ö�×8Ã�ã�ÈnÃ:×�Ë NPORQ�S,T�UaUDW�O#X	YËxÎAË©ànÅnÇPÎoÉAÑxÓVÙYËsÄ<LsÃ�ÉPÎAËÍÇPÇPÛeâ8ÛeÈnÌ�Ó<ÇPÑvÕ�ÉPÂnÃSÎ�ËÍÕ?ÃSÎPÑsÅnÇ�Ä�ÃËxÈY×2ÂJÃ:Ëv×8ÛeÈnÌ©ÉPÑ©ÉPÂnÃAÎ�ËxÕ©Ã�×�Ã�ÎPÉoÛ�È�ËxÉPÛeÑsÈ_Ü�Ê<Ó�ÉoÂnÃuÎoÙYËvÄÆÛ�ÈJÌàYÃ�ÉCÒ@Ã�Ã�È�ÉCÒ@Ñ�ÙYËsÄ<LsÃ�ÉPÎ2Ã�GYÄ�ÃNÃ:×8Î&ÎoÑvÕ?Ã2ÛeÈ8ÉPÃ�Ç�ÞùÉoÇ�ËÍÛ�ÈµÌ¯ËxÙ®ØÉPÂnÃ�ÖSËxÇPÃ�Î�ËxÛ�×#ÉoÑ�à�Ã�ÚeÑvÈnÌ]ÉPÑ]ÎPÃ�ÙYËÍÇ�ËÍÉPÃ@ÉPÇ�ËÍÛeÈnÎ:Ü®ÁVÂnÃ@ÙYËvÄELvÃNÉÉPÇ�ËÍÛeÈ Õ©Ñn×8Ã�Ú@ÇPÃ�ÏYÃ[Ä�ÉPÎ2ÉPÂJÃ?ÓCËvÄ�É�ÉoÂYËxÉ�Õ�ÅYÄoÂ�ÑxÓ°ÈJÃ�ÉCÒEÑsÇ<LÄ�ÑvÕ©Õ�ÅnÈnÛ�Ä�ËxÉoÛeÑvÈ#ÛeÈ¯âsÑvÚeâvÃNÎ�Õ ËÍÈ¯Ö#ÙYËsÄELvÃ�ÉoÎEÎoÙYËvÄ�Ã[× ÄÆÚ�ÑsÎPÃ�ÚeÖÛ�È2ÉoÛ�Õ©ÃVàYÃNÉCÒEÃ�ÃNÈ&ÉPÂnÃ�Î�ËxÕ©Ã�ÉCÒ@ÑuÃNÈY×8Ù�ÑvÛeÈ8ÉPÎ:Ü
I�ÈnÑsÉPÂnÃ�ÇVÎoÅnÌvÌsÃ�ÎPÉoÃ:×2×8Ã�ãYÈJÛ�ÉoÛeÑvÈ�ÑxÓ±Ë�ÏYÑxÒ¨×8Ã�ÇoÛeâvÃ�Î�Ó4ÇPÑsÕ Ë×8Ûb]¥Ã�ÇoÃ�È8É�Õ©ÑvÉPÛeâvËÍÉPÛeÑvÈdc�ÉoÂnÃ#ÈnÃ�Ã:×©Ó<ÑvÇVÎPÃNÇPâ8Û�Ä�Ã#Ó4ÅnÈ�Ä�ÉPÛeÑvÈ�ËxÚ�ÞÛ�ÉCÖ©ÛeÈnÂnÃ�ÇoÃ�È8ÉPÚeÖ&ÛeÈYÄ�ÑsÈnÌvÇoÅnÑvÅnÎVÒVÛeÉoÂ&ÉPÂnÃS×nËxÉ�ËxÌvÇ�ËxÕ)ËxÇ�ÄPÂJÛ{ÞÉPÃ:Ä�ÉoÅnÇPÃSÑxÓQÉPÂnÃ�ÊCÈ¯ÉoÃ�ÇPÈJÃ�É:Ü@Ý@ÚáËÍÇ<Le^�èC`_ÙJÇPÑvÙ�ÑvÎoÃ�Î�c

f�fCf Ë¦à�Ã�ÉPÉoÃ�Ç&ànÅJÛ�Ú�×8ÛeÈnÌ�àJÚ�ÑnÄEL�ÉPÂYËÍÈ¨ÉPÂJÃk×nËxÉ�Ë[ÞÌvÇ�ËxÕµÓ4ÑvÇGÉoÂnÃ�ÈnÃ�GnÉGÌsÃ�ÈnÃ�Ç�ËxÉPÛeÑsÈAÑxÓYËxÇ�ÄoÂnÛeÉPÃ:Ä�ÉoÅnÇPÃsÜÁVÂnÃ&ÌsÃ�ÈnÃ�Ç�ËxÚ°ÄoÂYËÍÇ�ËsÄ�ÉPÃ�ÇoÛeÎPÉPÛ�Ä2ÑÍÓ°ÉoÂnÛeÎ�ànÅnÛeÚ�×8ÛeÈnÌànÚeÑnÄ<L�ÛeÎ�ÉPÂYËÍÉ�Û�É�Ò@ÑvÅJÚá×�Û�×8Ã�È8ÉoÛ{Ó<Ö�Ë¦ÎPÃ�gsÅnÃ�È�Ä�ÃÑxÓEÙ�ËvÄELvÃ�ÉoÎAÉPÇ�Ë[âvÃ�ÚeÛeÈnÌ¶Ó4ÇPÑsÕ)ÉPÂnÃSÎPÑsÅnÇ�Ä�Ã©ÉPÑ©ÉPÂnÃ×8Ã�ÎoÉPÛeÈYËxÉoÛeÑvÈ_ØJÒVÛ�ÉoÂnÑvÅJÉ�ËxÎPÎoÅnÕ?ÛeÈnÌ�ËxÈ8Ö©ÙYËxÇoÉPÛ�Ä�Å8ÞÚ�ËxÇ#ÉCÖ8ÙYÃ©ÑxÓVÎPÃ�Çoâ¯Û�Ä�ÃsÜ�ÜeÜ�Ê#ÂYË[âsÃuÅJÎPÃ:× ÉPÂnÃ�Ò@ÑvÇ�×
h ÏYÑxÒji�ÉoÑ�ÄoÂYËxÇ�ËvÄ�ÉoÃ�ÇPÛeß�Ã¦ÉPÂnÛeÎ�ànÅJÛ�Ú�×8ÛeÈnÌ¦ànÚeÑnÄEL¥ÜÊCÉuÒ@ÑvÅJÚá× àYÃ2ÈnÃ[Ä�Ã�ÎPÎ�ËxÇoÖ�Ó<ÑvÇAÉoÂnÃ2Ì¯ËxÉoÃ�ÒVË[Ö¯ÎSÉPÑÂYË[âvÃLÏYÑxÒ�ÎPÉ�ËxÉPÃ@ÛeÈAÑvÇ�×8Ã�Ç®ÉPÑ�ÇoÃ�Õ?ÃNÕ�àYÃ�Ç®ÉPÂnÃ�ÈYË[ÞÉPÅnÇoÃAÑxÓQÉPÂnÃ]ÏYÑxÒVÎVÒVÂJÛáÄoÂ2ËxÇPÃ#ÙYËÍÎPÎoÛ�ÈJÌ�ÉPÂnÇoÑvÅnÌsÂÉPÂnÃNÕkÜeÜeÜ

Ý@ÚáËÍÇ<L#ÇPÃÆÓ4Ã�ÇPÎ�ÉPÑ#ÉPÂnÛeÎQÄ�ÑvÈYÄÆÃ�ÙnÉ�ÑÍÓdk�l*m U k U<OCU<T ËxÎQË]ÙYÑsÉPÃ�È8ÉPÛ�ËÍÚÕ?Ã�ÉoÂnÑn×&ÑÍÓ°ËvÄoÂnÛeÃ�â8ÛeÈnÌ2ÉPÂnÃ h ÌvÑ8ËxÚeÎ#ÑxÓVÎPÅnÇoâ8Û�âvËÍànÛeÚeÛ�ÉCÖ&ËÍÈY×ÏYÃ�GnÛeànÛeÚ�ÛeÉCÖ8ØvÒVÂJÛ�ÚeÃAËxÉVÉoÂnÃ#Î�ËÍÕ?Ã#ÉPÛeÕ?Ã#×8ÑvÛeÈnÌ�ËSà�Ã�ÉPÉoÃ�Ç4n�ÑsàÑxÓ¥×8Ã[ËxÚeÛeÈnÌ�ÒVÛeÉPÂSÉPÂJÃEÛeÎPÎoÅnÃVÑxÓ�ÇPÃ�ÎoÑvÅnÇ�Ä�Ã�Õ2ËxÈYËÍÌvÃ�Õ©Ã�È8É¥ËÍÈY×ËvÄ�Ä�ÑsÅnÈ8É�ËÍànÛeÚ�ÛeÉCÖFiJ^ è.`PÜ
ÁVÂnÃkÉCÒ@Ñ�Õ?ÑsÉPÛeâvËxÉoÛ�ÈJÌ2ÓùËvÄÆÉPÑvÇoÎ:Ø#ÉoÂnÃkÙ�ËvÄELvÃ�É2ÉoÇ�ËxÛeÈ ÙnÂnÃ�ÞÈnÑvÕ©Ã�ÈnÑvÈ�ËÍÈY×�ÉoÂnÃ&ËxànÛeÚeÛeÉCÖkÉoÑkÎoÅnÙnÙ�ÑvÇoÉ�ÎPÙ�Ã:Ä�Û�ËxÚ]ÎPÃ�Çoâ¯Û�Ä�ÃÄ�ËxÙYËÍànÛeÚeÛ�ÉoÛeÃ�Î:ØnËÍÇPÃAÈnÑsÉ�ÅnÈJÇPÃ�Ú�ËxÉoÃ:×GÜ@ÁVÂnÃuËÍànÛeÚeÛ�ÉCÖSÑxÓ�Ã�gsÅnÛeÙ8Þ
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^ è�HC`PØ�^ èJæ�`PØ�^ èsèC`PØ�^ è �C`PØ�^ èC�#`PØ�^ è��C`PÜ



�

1 10 100 1000
flow duration (seconds)

0.0

0.2

0.4

0.6

0.8

1.0

pr
op

or
tio

n

100 1000 10000 100000
flow volume (bytes)

0.0

0.2

0.4

0.6

0.8

1.0

pr
op

or
tio

n sh (9494  flows)
dh (31720 flows)
dn (10363 flows)
np (29112 flows)
hp (57107 flows)

1 10 100 1000
flow volume (packets)

0.0

0.2

0.4

0.6

0.8

1.0
pr

op
or

tio
n

ÿ8ë{ø#1E�#1�ðCñ# @ñxý{ï�ôªë>=�îvõ[ë{ì<ôªí4ë�öxñvôªë{ó�úvìxó�û �vó��#òvï�ð��:îoô,=�ó�ý�ñ# �îoì<�<öx÷:ô<î�=�ó�ý�ñ# �îPìE�4ïÆúvõ �vó��uõ[ñxíCï�ôªë{ó�úvì[û�ó�í �,=�î �vó!�Sï�ø�øÆíùîoø�ï�ôªë{ó�ú_ì�ò8îPð�ë �vðPï�ôªë{ó�úxì<+ì4ó�ñxíCðPî�êvó�ì4ô��eì�ê0����õxîPì<ô�ë�úvï�ôªë{ó�ú®êvó�ì4ô��eõ[ê0����õxîPì<ôªë�úvï�ô�ë{óÆú_úvîPô �Yó�í��j��õ[ú0���Cúvîoô	�YóÆí �Qòvï�ë�í���úxò0���oêvó�ì<ôvòvïÆë�í ��êxò0� � ;�� ��ü±þ[ÿ�3�� �!(��Qì<îPðoó�úvõ
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IuÜ � �VÃ�ÉCÒ@ÑvÇEL��QÈ8â8ÛeÇPÑvÈJÕ?Ã�È8É
�®ÛeÌvÅnÇoÃ;��ÎPÂJÑxÒVÎ?Ó<ÑvÇ©ãYâvÃ¦ÈnÃ�ÉCÒ@ÑvÇEL ÃNÈ¯â8ÛeÇPÑsÈnÕ?ÃNÈ¯ÉoÎ:Ø@Ó<ÑvÇÒVÂnÛ�ÄoÂuÒ@ÃVÄ�ÑvÚeÚeÃ:Ä�ÉoÃ:×�×nËxÉ�ËnØ[ÉPÂJÃ�Ä�ÅnÕ�ÅnÚ�ËxÉoÛeâvÃ�×8ÛeÎPÉoÇPÛeànÅnÉoÛ�ÑsÈnÎÑxÓJÏYÑxÒ�à8Ö¯ÉoÃEâsÑvÚeÅnÕ©ÃvØ�ÏYÑxÒ�Ù�ËvÄELvÃ�ÉQâsÑvÚeÅnÕ?ÃsØ:ËxÈ�×#ÏYÑxÒ�×�Å8ÞÇ�ËÍÉPÛeÑvÈ®Ü�I�ÚeÚvÉoÂnÇPÃNÃVÌvÇ�ËÍÙnÂnÎ®Û�È#ÉoÂnÃ�ã�ÌvÅnÇoÃEÅnÎoÃ�ÉPÂJÃEÂnÑsÎPÉ®ÙYËxÛeÇÏYÑxÒ ÎPÙ�Ã:Ä�Û�ã¥Ä�ËÍÉPÛeÑvÈ&ËÍÈY×2Ë �C��ÎPÃ:Ä�ÑsÈY×©ÏYÑxÒµÉPÛeÕ?Ã�ÑsÅnÉ:Ü
ÁVÂnÃ�ÎoÃ�ÉPÂnÇoÃ�Ã�ÌsÇ�ËxÙJÂnÎ&Ó<ÅnÇPÉoÂnÃ�Ç�Ä�ÑvÈ8ã�ÇPÕ�ÉoÂnÃ�ÎoÅnÇPÙnÇoÛeÎPÛeÈnÌÓ4Ã:ËÍÉPÅnÇoÃ�ÎSÑxÓ@ãYÌvÅnÇoÃ�Î�è&ËxÈY× �nÜA�JÑvÇ#ÉPÂnÃ©àYËvÄEL8à�ÑvÈnÃ�Ã�È8â8Û�ÞÇPÑsÈnÕ?ÃNÈ¯ÉoÎ:ØGËxÙJÙnÇPÑCGnÛeÕ ËÍÉPÃ�ÚeÖ���H�
 ÑÍÓEÉPÂJÃuÂnÑsÎPÉ#ÙYËÍÛ�Ç ÏYÑxÒVÎÄ�ÑsÈnÎPÛeÎPÉ�ÑÍÓ°Ë&ÎoÛeÈnÌvÚeÃ?Ù�ËvÄELvÃ�É[ØEËÍÈY×�ÚeÃ�ÎoÎuÉoÂYËxÈ æIH6H à8Ö8ÉPÃ�Î[Ü
�JÑvÇVÉPÂJÃ�ÎPÃ�ÒVÛ�×8ÃAËxÇoÃ:Ë�ÃNÈ¯â8ÛeÇPÑsÈnÕ?ÃNÈ¯ÉoÎVÌvÃ�ÈJÃ�Ç�ËÍÚ�ÚeÖ©àYÃ�ÉCÒ@Ã�Ã�È
�6H�
�ËxÈY× �6H�
�ÑÍÓ�ÏYÑxÒVÎ�ËxÇoÃ ÚeÃ�ÎoÎuÉoÂYËxÈ�è6H�H&à8Ö8ÉPÃ�Î��@àYÃ�ÞÉCÒ@Ã�Ã�È;��H�
 ËÍÈY×?	�H�
 Ä�ÑsÈnÎPÛeÎoÉ�ÑxÓQÚeÃ�ÎPÎVÉoÂYËxÈ2ÉPÃNÈ Ù�ËvÄELvÃ�ÉoÎ:ÜÁVÂnÛeÎ?×8ÛeÎPÉoÇPÛeànÅnÉoÛeÑvÈ�Õ Ë[Ö�ÛeÕ?ÙJÚ�Ö¦ÉPÂ�ËxÉ Ë Ï�ÑxÒ Ä�ËsÄoÂnÃ ×�Ã�ÞÎPÛeÌsÈnÃ�Ç�ÎPÂJÑvÅnÚ�×¦ÛeÕ?ÙnÚeÃ�Õ©Ã�È8ÉAË&ÉCÒ@ÑxÞCÙnÂYËÍÎPÃ?ÉoÛeÕ?Ã�ÑsÅnÉ:Ø®ÃvÜ ÌYÜeØÏYÑxÒVÎ@ÉPÂYËÍÉVÙYËxÎoÎ�ËAÑsÈnÃ�ÞCÎPÃ:ÄÆÑvÈY×2ÉoÂnÇPÃNÎPÂnÑsÚá×©Ò@ÑvÅnÚ�×¶ÇPÃ:Ä�ÃNÛ�âsÃÎPÙ�ËvÄ�Ã2ÛeÈ Ë2ÚeÑsÈnÌvÃ�ÇSÉPÃNÇPÕ�Ä�ËvÄoÂnÃvÜ �8Ã�âvÃNÇ�ËxÚVÎoÉPÅY×�Û�ÃNÎ�ÂYË[âvÃÛeÈ8âvÃ�ÎoÉPÛeÌ¯ËÍÉPÃ:×¦ÎoÛ�Õ©ÛeÚáËÍÇ$gsÅnÃ�ÎPÉoÛeÑvÈnÎAÇoÃ�Ì¯ËÍÇ�×8ÛeÈnÌ¦Ä�ËvÄoÂnÛeÈnÌ"^�
.`�Ø

^ è��C`PØj^�è6�.` ËÍÈY×�ÒEÃ&Ä�ÑsÈnÎPÛ�×8Ã�Ç�ÛeÉ�ËxÈ�ÛeÕ?Ù�ÑvÇoÉ�ËxÈ8ÉuËÍÇPÃ:Ë Ó4ÑsÇÓ4ÅnÇPÉoÂnÃ�ÇSÃ�Õ?ÙJÛ�ÇoÛ�Ä�ËxÚ�ÇoÃ�ÎPÃ[ËxÇ�ÄoÂ¨ËxÎ�ÉPÂnÃ©ÈYËxÉoÅnÇPÃ©ÑxÓ�ÊCÈ8ÉPÃ�ÇoÈnÃ�ÉÏYÑxÒVÎ�ÄoÂYËxÈnÌsÃ�Î:Ü
ÁVÂnÃ�×8ÛeÎPÙYËÍÇPÛeÉPÛeÃ�ÎQà�Ã�ÉCÒ@Ã�Ã�È�ÉPÂJÃVÃ�È8â¯ÛeÇoÑvÈnÕ©Ã�È8É±ËxÇoÃEÃ
G�ÙJÚáËÍÛeÈ8ÞËxànÚeÃSà¯Ö ÉPÂnÃ?×8Ûb]GÃ�ÇPÃNÈYÄ�Ã�ÎSÛeÈkÈnÃNÉCÒEÑsÇ<L&ÅnÎ�ËxÌsÃvÜSÁVÂnÃ���I �Ã�È8â¯ÛeÇoÑvÈnÕ©Ã�È8ÉPÎ�ÉPÃNÈY×�ÉPÑ�Â�Ë[âvÃkË¦ÌsÇPÃ:ËÍÉPÃ�Ç©ÙnÇPÑsÙYÑsÇPÉPÛeÑsÈ¨ÑxÓÂnÛeÌvÂnÃ�ÇVâsÑvÚeÅnÕ©Ã�ËxÈY×©ÚeÑvÈnÌsÃ�Ç�ÏYÑxÒVÎ:Ø�Ä�ÑvÈnÎoÛeÎPÉPÃNÈ¯É]ÒVÛeÉPÂ?ÉCÖ8Ù8ÞÛáÄNËxÚ�ÚeÑsÈnÌxÞCÉPÃ�ÇoÕ ÚeÑnÄ�ËÍÚ�ÅnÎ�ËxÌvÃ ÙYËxÉoÉPÃ�ÇoÈnÎ?ÑÍÓ�Ò@ÑvÇEL8ÎPÉ�ËÍÉPÛeÑvÈJÎËxÈY×¶ÉPÃ�ÇoÕ?ÛeÈYËxÚeÎj^�è6	.`�Ø8ËxÎ�ÒEÃ�ÚeÚ_ËÍÎ ×8ÛeÎoÉPÇPÛeànÅJÉPÃ:×¬ãYÚeÃ�ÎPÖ8ÎoÉPÃ�Õ©ÎËxÈY×�ÙnÇoÛ�È8ÉSÎPÃ�ÇoâvÃ�ÇoÎ:ÜµÁVÂnÃ;�&� �nÝ�â8ÛeÎPÅ�ËxÚeÛeß:ËxÉoÛ�ÑsÈ�Ú�Ëxà�ÑvÇ�ËTÞÉPÑvÇoÖk×nËÍÉ�Ë©ÉPÇ�ËvÄ�ÃvØQÇoÃ�ÙnÇoÃ�ÎPÃ�È8ÉoÛ�ÈJÌkË���I �.ÑxÓEÂnÛeÌsÂkÙ�Ã�ÇCÓ<ÑvÇCÞÕ ËxÈ�Ä�ÃuÌsÇ�ËÍÙnÂnÛ�Ä�ÎAÒ@ÑvÇEL¯ÎoÉ�ËÍÉPÛeÑvÈnÎAÄ�ÑsÈnÈnÃ:ÄÆÉPÃ:× ÉPÑ&Ú�ËxÇoÌvÃ�ãYÚeÃÎPÃ�âsÃ�ÇPÎ[ØAÛeÎ ËÍÚ�Õ©ÑvÎoÉ�Ã�È8ÉPÛeÇPÃ�ÚeÖ å 
 ��
 ÑÍÓuÙYËvÄELsÃ�ÉPÎ�� 
6��
 ÑxÓà¯Ö8ÉoÃ�Î�ç ����H ��� �
	 ÉoÇ�ËTÔ ÄxÜ�ÁVÂnÃ�ÇoÃ&ÛeÎ?ËxÚeÎPÑ¦ÎPÅnàJÎPÉ�ËÍÈ8ÉPÛ�ËxÚ
� �
	 ÉPÇ�Ë[Ô ÄV×8ÅnÇoÛeÈnÌAÉPÂJÃ�×nË[Ö8ÉPÛeÕ?Ã�ÑsÈ�ÉPÂnÃ��9� �JÝ�ÛeÈ8ÉPÃ�ÇoÈYËxÚÈnÃ�ÉCÒ@ÑvÇ<L�ÉoÇ�ËsÄ�Ã&å)�vè�
�ÙYËsÄELvÃ�ÉoÎ�� ��H�
�à8Ö8ÉPÃ�Î�ç�ØEËÍÈY×¦ÎPÑsÕ?ÃËxÕ?ÑsÅnÈ8É�ÑxÓ�� � � � ÉPÇ�Ë[Ô ÄxÜ �

�������� � 9núvðoï�òvì�ñxý{ïNô4îoõ�%	3��®ë{ì�ï#ø�î�úvîCí<ë{ðQòxíùóNô4ó[ðPó�ýnô<ó#ï�ý�ý{ó��&ûeó�íô�ñxúxúvî�ý�ë�úvø %	3 �xë	1 î�1 �xðoï�í4íC÷Në�úvø %	3©òvï�ð��[îPô<ì���ë{ô�êxë�ú % 3?òvïNð��:îPô<ì<1 �Gú
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SD-NSF PM (1285 kp 246 MB 30923 flows)
SD-int PM (1584 kp 414 MB 3761 flows)
UCSD PM   (3094 kp 516 MB 39631 flows)
UC-NSF PM   (57107 flows)
SD-vis PM (1101 kp 433 MB 2948 flows)
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ÊCÈuÄ�ÑsÈ8ÉPÇ�ËÍÎPÉ[ØxÉPÂnÃ �&� Þ � �&�2ËxÈY× �]Ý�Þ � �&�2×nËxÉ�Ë@ÎPÃ�ÉoÎ:ØsàYÑsÉPÂËxÉ@ÛeÈ8ÏYÑxÒ�Ù�ÑvÛeÈ8ÉPÎ@Û�È8ÉoÑAÉPÂnÃ#Á ��àYËvÄEL8à�ÑvÈnÃvØnËÍÇPÃ#Ä�ÑvÕ©ÙYÑsÎPÃ:×ÑxÓnÕ©ÑvÎPÉoÚeÖVÁ�ÝjH2ÒVÛeÉPÂAËVÎoÕ ËxÚeÚxËxÕ©ÑvÅnÈ8É�ÑxÓ ����H2ÉoÇ�Ë[Ô ÄÍØ:ÛeÈËxà�ÑvÅJÉ Ë ��ceæVÇ�ËxÉPÛeÑu×�ÅnÇPÛeÈnÌSÉPÂnÃ]Ã�âvÃNÈnÛeÈnÌ¬ËÍÈY×&æ H�ceæ�×8ÅJÇPÛeÈnÌÉPÂJÃ?×nË[Ö¯Ü#ÁVÂJÃ+�]Ý �&� Ä�ËÍÕ?ÙnÅnÎ]àYËvÄEL8à�ÑvÈnÃ�×nËxÉ�Ë©ÎPÃ�ÉAÂ�ËxÎËSÎPÚeÛeÌvÂ8ÉoÚ�ÖSÂnÛeÌvÂJÃ�ÇVÙnÇPÑsÙYÑsÇPÉoÛ�ÑsÈ2ÑxÓ � ��H�ÉoÇ�ËTÔ ÄxØYÄ�ÚeÑsÎPÃ�Ç]ÉPÑË���ceæVÇ�ËÍÉPÛeÑuËÍÉEÈnÛeÌsÂ¯É[Ø�� ceæ�×8ÅnÇoÛ�ÈJÌuÉoÂnÃ°×nË[Ö8Ü®ÁVÂnÃ�ÎPÃA×8Ûb]GÃ�ÇCÞÃ�ÈYÄÆÃ�Î¬ËÍÇPÃ�Ä�ÑvÈJÎPÛeÎPÉoÃ�È8ÉAÒVÛeÉPÂ@H±Ë.GnÎPÑvÈ ^ ��HC`�ÒVÂnÑ©ãYÈY× ÉPÂ�ËxÉÉPÇ�Ë[Ô Ä]Õ?ÛbG�âvËxÇoÛ�ÃNÎ�ËAÌsÇPÃ:ËÍÉ°×8Ã:ËÍÚGÉPÂnÇoÑvÅnÌsÂnÑvÅJÉVÉPÂnÃu×JË[Ö¯Ü
'�ÃV×8ÑAÎPÃNÃ�ÎPÛeÌsÈnÛ�ã¥Ä�ËxÈ8É�Ù�Ã:Ë)L¯ÎLÓ4ÑvÇQÏ�ÑxÒVÎ±ÑÍÓ �]ÙYËvÄELvÃNÉPÎVËxÈY×èvèC�uà8Ö8ÉPÃNÎ@Ó4ÑvÇ@ÉPÂnÃ �&� Þùâ8Ûeß�H�K�×nËxÉ�ËSÎPÃ�ÉVÛeÈ©ÉPÂnÃ#ÉPÑsÙ&ËxÈY×Õ?Û�×n×�Ú�Ã#ÌsÇ�ËxÙJÂnÎ:Ø®ÇPÃ�ÎoÙYÃ[Ä�ÉPÛeâvÃNÚ�Ö8ÜSÁQÑ?Ì¯ËÍÛeÈ&Ó4ÅJÇPÉPÂJÃ�Ç#Û�ÈJÎPÛeÌvÂ8ÉÛeÈ8ÉPÑ2ÉPÂnÛeÎ#ÙnÂnÃNÈnÑvÕ©Ã�ÈnÑvÈ¦Ò@Ã�Û�ÎoÑvÚ�ËxÉoÃ:× ÉPÂnÃ?���2�?ÂJÑvÎPÉ�ÙYËxÛeÇÏYÑxÒVÎAÉoÂYËxÉ�Ä�ÑsÈnÎPÛeÎPÉoÃ:×�ÑÍÓ �2ÙYËsÄ<LsÃ�ÉPÎSÛeÈ�ÉPÂnÃA�&� Þùâ8Ûeß[H�K
î��[ï� Vòxý{îVï�òxòxý�ë{ðoï�ôªë{óPú�ë�ú?ò¯óÆòxñxý{ï�íQñvì4î#ô<ó:õxï�÷#ë{ìVôªêvî�ð�íùîoï�ô�ë{óÆúuó�ûï�=Në�íùôªñvï�ý�úvîPô	��ó�í��0+Vôªêvî �]ö¯óÆúvî � &�� �	1�é�êvî �]ö¯óÆúvîVë{ì@ï� @ñxý{ô�ë �ðPïNì4ô�ì4î�íD=Në{ðPîGó�=�î�í¥ïÆúVë�úxû{íCï�ì4ôªí<ñvðPôªñxí4îYôªêvï�ô�õxó:îoì8úvó�ôJë{ô4ì<îCý�û8ì�ñxòxò8ó�íCô
 @ñxý{ô�ë{ðoï�ì4ôªë�úvøC1xé�êvî�ë  Vòxý{î* �îCúxô<ï�ôeë{ó�úQðCíCîPï�ô<îPìsô�ñxúxúvî�ý{ì¯óÆû� @ñxý{ô�ë{ðoï�ì<ôòvï�ôªêvì_ï�ð�íùóNì4ìGôªêvî�ñxúxë{ðoï�ì<ô�ë�úxû{íCï�ì4ôªí<ñvðPôªñ:íCî�����êxë�ý{îV Eñxý{ôªë{ðPïNì4ôªë�úvøQó�íî<=NîCúVíCîCòxý�ë{ðPïNô�ë�úvø®òvï�ð��:îoô4ìJï�ô_ôªêvî_ôªñxúxúvîCývî���ë{ô�ò8ó�ë�úTô�ô<óEð�íùîoï�ô4î®ô�êvî
 @ñxý{ô�ë{ðoï�ì4ôJî*�¯îoðPôE1

×nËxÉ�ËVÎPÃNÉ:ÜQÁVÂnÃ6�6�@ÂnÑsÎPÉQÙYËÍÛ�ÇoÎ_ÇoÃ�ÎPÙ�ÑvÈnÎoÛeànÚeÃ�Ó4ÑsÇ_ÉoÂnÃ�ÎPÃ@Ï�ÑxÒVÎÒEÃ�ÇoÃVÃ�GnÃ:Ä�ÅnÉoÛeÈnÌAË U*XEF T k � OCD.T ÎPÖ8ÎPÉoÃ�Õ
ÙJÇPÑvÌsÇ�ËÍÕ�ÉPÂYËÍÉ±Ù�Ã�ÇoÛ{ÞÑ�×�ÛáÄNËxÚeÚeÖuÃ�GYÄoÂYËÍÈnÌvÃ�ÎVË��vè[ÞCà8Ö8ÉPÃ�����H ÉPÛeÕ?Ã�ÎoÉ�ËÍÕ?ÙSÙYËvÄELvÃNÉËxÈY× Ó4ÑvÅnÇ��<	[ÞCà8Ö¯ÉoÃ?ÊPÝjKeH ÉPÛeÕ?Ã�ÇoÃ�gsÅnÃ�ÎoÉ �xÇoÃ�ÙnÚeÖ�ÙYËvÄELsÃ�ÉPÎÛ�È2ÑsÇ�×8Ã�Ç]ÉPÑ�ÎoÖ¯È�ÄPÂJÇPÑvÈJÛ�ßNÃuÉoÛ�Õ©ÃVàYÃNÉCÒEÃ�ÃNÈkÕ2ËvÄoÂnÛeÈnÃ�Î[Ü�I�ÌxÞÌvÇPÃNÌ¯ËxÉoÛeÈnÌuÉoÇ�ËTÔ ÄVÛeÈ8ÉPÑAÂnÑsÎPÉVÙYËÍÛeÇQÏYÑxÒVÎVËxÎ@ÒEÃ#ÂYË[âsÃ°×8ÑsÈnÃÓ4ÑvÇ©ÉPÂnÛeÎ�ÌvÇ�ËxÙnÂ Ä�ÑvÕ�ànÛeÈnÃNÎ�ÉPÂnÃ;� ��H ËxÈY×�ÊPÝjKeH.ÉPÛeÕ?ÃÇPÃ�gsÅnÃ�ÎoÉPÎ#ÛeÈ8ÉPÑ�ËSÎPÛeÈnÌvÚeÃ]ÂnÑvÎoÉ�ÙYËÍÛ�Ç�ÏYÑxÒAÜ
ÊCÈ ËxÚeÕ?ÑsÎPÉSÃ�âvÃNÇPÖ�Ã�È8â8Û�ÇoÑvÈnÕ©Ã�È8ÉuÛeÈ¨ÑsÅnÇ�ÎPÉoÅY×8Ö¨ËxÈ�×�ÅnÎCÞÛ�ÈJÌ Ë �2��ÎPÃ[Ä�ÑvÈY× ÉoÛeÕ?Ã�ÑsÅnÉ:Ø�ËÍÉ?ÚeÃ:ËÍÎPÉ;	�H�
 ÑxÓ�ËxÚeÚ#ÂnÑvÎoÉÙYËxÛeÇVÏ�ÑxÒVÎ°Ä�ÑsÈnÎPÛeÎPÉ#ÑÍÓLÚeÃ�ÎoÎ#ÉPÂYËÍÈ�æIH�HSÙYËvÄELvÃNÉPÎ:ØÐÚ�ÃNÎPÎ#ÉPÂYËÍÈæIH L¯ÛeÚeÑvà8Ö8ÉPÃNÎ:Ø�ËxÈ�×�ÚeÃ�ÎPÎ�ÉoÂYËxÈ �6H ÎPÃ:ÄÆÑvÈY×8Î�ÛeÈ�×8ÅnÇ�ËÍÉPÛeÑvÈ®ÜÁVÂnÃ�ÎPÃ Õ?Ã[ËxÎPÅJÇPÃ�Õ©Ã�È8ÉPÎ�ÎoÅnÌvÌsÃ�ÎPÉ�ÉPÂYËÍÉ�Õ©ÑvÎPÉ¦Ï�ÑxÒVÎ ËxÇoÃÎPÂnÑsÇPÉ:ØsÒVÂnÛ�ÄoÂ�ÛeÎLÄÆÑvÈnÎoÛ�ÎoÉPÃ�È8É@ÒVÛeÉPÂSÉPÂnÃ@ãYÈ�×8ÛeÈnÌvÎQÑxÓdHQËCGnÎPÑsÈ
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udp/dns 2.4% p 0.6% b 22.8% f
nntp    3.9% p 2.9% b 1.4% f
ftpdata   29.8% p 51.1% b 9.2% f
telnet  19.3% p 4.9% b 4.0% f
smtp    4.0% p 2.3% b 9.4% f
www     4.9% p 9.2% b 1.6% f
other   35.7% p 29.1% b 51.7% f
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flow volume (packets) 4019 total kp
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udp/dns 2% p .06% b 22% f
nntp    5% p 3% b 01% f
ftp-d   30% p 51% b 09% f
telnet  19% p 5% b 04% f
smtp    4% p 2% b 09% f
www     5% p 9% b 02% f
other   36% p 29% b 51% f

telnet unlimited

telnet 64 second

smtp unlimited

smtp 64 second timeout

telnetnntp

ftp-d
smtp

www

dns

other
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� ÛeâvÃ�È�ÉoÂnÛeÎ�ÛeÈ8Ó4ÑvÇoÕ ËÍÉPÛeÑvÈAÒ@Ã�Ä�ËÍÈ?à�Ã�ÉPÉoÃ�ÇVÅnÈY×8ÃNÇPÎPÉ�ËxÈY×¶ÉPÂnÃÛ�Õ©ÙnÚeÛ�Ä�ËxÉoÛ�ÑsÈnÎ#ÑxÓ#ãYÌsÅnÇPÃ 	nÜ�ÁVÂJÃ ÉoÑvÙ�ÌvÇ�ËxÙnÂ�ÎoÂnÑxÒVÎ�ÉPÂnÃÉPÑvÉ�ËxÚ®È¯ÅJÕ�àYÃ�ÇVÑÍÓ�ÂnÑvÎoÉ�ÙYËÍÛ�Ç@Ï�ÑxÒVÎ�ËxÎ°Ë�Ó<ÅnÈYÄ�ÉoÛ�ÑsÈ2ÑxÓQÏYÑxÒÉPÛeÕ?Ã�ÑsÅnÉ:ØxËÍÈY×AÉoÂnÃVÈ8ÅnÕ�à�Ã�Ç_ÑÍÓYÏYÑxÒVÎQÉoÂYËxÉ�Ò@Ã�ÇoÃVÇPÃ:Ä�ÇoÃ:ËxÉoÃ:×ÒVÛ�ÉoÂnÛeÈ Ë�ÉoÛeÕ?Ã2ÛeÈ¯ÉoÃ�ÇPâvËÍÚ�Ã�gsÅYËÍÚ#ÉPÑ�ÉoÂnÃ¦ÉPÛeÕ?Ã�ÑsÅnÉ�âvËxÚeÅnÃsÜÁVÂnÃ�à�ÑvÉoÉPÑvÕ ÌvÇ�ËÍÙnÂ�ÎPÂJÑxÒVÎEÉoÂnÃ�Ç�ËxÉPÛeÑSÑxÓGÏYÑxÒVÎ�ÉPÂYËÍÉEÒ@Ã�ÇPÃÇPÃ:Ä�ÇoÃ:ËxÉoÃ:×©ÒVÛeÉPÂnÛeÈ�ÉPÂJÃ@ÏYÑxÒ�ÉPÛeÕ?Ã�ÑsÅnÉ_âvËÍÚeÅnÃEÉoÑAÉPÂJÃ°è6�JØ �6�6	ÅnÈnÛ	gsÅnÃ?ÂnÑsÎPÉSÙYËxÛeÇ#Ï�ÑxÒVÎ:ÜeIVÉ�Ë ÉPÛeÕ?Ã�ÑsÅnÉ#âvËxÚeÅnÃ�ÑÍÓ�ÉCÒEÑ�ØÃ:ËvÄoÂ ÑxÓ�ÉPÂnÃ�è6� ÉPÂnÑsÅnÎ�ËÍÈY×¨ÅJÈnÛ	gvÅJÃkÂnÑsÎPÉ2ÙYËÍÛ�Ç¶ÏYÑxÒVÎ2ÛeÎÎPÃ�É�ÅnÙ�ËxÈY× ÉPÑsÇPÈ ×�ÑxÒVÈ�ËxÚeÕ?ÑsÎPÉ#ÉPÃ�È�ÉoÛ�Õ©Ã�Î l Y OCD.T-W!O 2)T×8ÅnÇPÛeÈnÌ�ÉoÂnÃAÂnÑsÅnÇ��GËSÉoÛ�Õ©Ã�ÑvÅJÉEÑÍÓ æ �SÎPÃ:ÄÆÑvÈY×8Î]ànÇPÛeÈnÌsÎ�ÉoÂnÛeÎÓùËvÄ�ÉoÑvÇ?×8ÑxÒVÈ�ÉoÑ ènÜ�
JÜ ��Ûeâ8Û�×8ÛeÈnÌ&à8Ö�ÉoÂnÃ&ÉoÑvÉ�ËÍÚ�È8ÅnÕ�à�Ã�ÇÑxÓ�Ï�ÑxÒVÎ�Ç�ËxÉoÂnÃ�Ç©ÉPÂYËÍÈ�ÉPÂJÃ&È8ÅnÕ�àYÃNÇuÑÍÓ°ÅnÈnÛ	gsÅnÃ¶ÏYÑxÒVÎ�ÛeÎËxÚeÎPÑ�Û�È�×8Û�Ä�ËxÉoÛ�âsÃ,ckËÍÉ ËµæI�¦ÎPÃ[Ä�ÑvÈY×µÉPÛeÕ©Ã�ÑvÅnÉ�âvËÍÚeÅnÃvØVËxÙ8ÞÙnÇPÑCGnÛeÕ ËÍÉPÃ�ÚeÖ �C� 
'ÑxÓ±ËÍÚ�ÚJÏYÑxÒVÎVËxÇoÃ�ÑvÈJÃ�ÎVÉPÂYËÍÉEÂ�Ë[âvÃ�à�Ã�Ã�È
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